Ustawa

o krajowym systemie
cyberbezpieczenstwa
(Ustawa o KSC) weszta

w zycie dnia 28 sierpnia
2018 r., aby w petni wdrozy¢
Dyrektywe Parlamentu
Europejskiego i Rady (UE)
2016/1148 w sprawie
Srodkéw na rzecz
wysokiego wspdlnego
poziomu bezpieczeristwa
sieci i systemow
informatycznych na
terytorium Unii (Dyrektywa
NIS). Ustawa obchodzi

w tym roku swoje dwulecie
obowigzywania. Jakie
istotne wydarzenia dla
tego obszaru miaty w tym
czasie miejsce, jak do

tej pory swoje zadania
wypetniaty podmioty
tworzgce krajowy system
cyberbezpieczenstwa oraz
jakie nowe wyzwania rysuja
sie w przysztosci w tym
obszarze?

Raport CSIRT GOV

o stanie bezpieczenstwa
cyberprzestrzeni RP
za2019r.

Ciekawe konkluzje dotykajace cy-
berbezpieczeristwa w Polsce mo-
zemy znalez¢é w raporcie o stanie

Stan realizacji
wymogow ustawy
o cyberbezpieczenstwie
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bezpieczenistwa cyberprzestrzeni RP
w 2019 r. autorstwa CSIRT GOV. W ra-
porcie wskazano, iz miniony rok byt
rekordowy pod wzgledem zgloszen
dotyczacych incydentéw teleinfor-
matycznych - bylo ich az 226 914.
Dla poréwnania, w roku 2018 odno-
towano ich 31 865. Liczba zdarzen,
ktdra zostala zarejestrowana jako fak-
tyczny incydent wyniosta 12 405, co
jest niemalze dwukrotnym wzrostem

w Polsce

wzgledem 2018 r., kiedy odnotowano
6 236 przypadkéw faktycznego naru-
szenia bezpieczenstwa teleinforma-
tycznego. Zgodnie z raportem CSIRT
GOV najczesciej wystepujaca forma
incydentu sa zdarzenia okre$lane
jako ,wirus”, ktére stanowia ok. 58%
wszystkich incydentéw. W tej kate-
gorii mieszcza sie gtéwnie zgtosze-
nia z systemu ARAKIS GOV. Dodat-
kowo jak wskazuje CSIRT GOV jednym
z najwiekszych zagrozen, z ktérymi
zesp6t CSIRT GOV spotyka sie najcze-
Sciej sa kampanie phishingowe, ktére
w wiekszo$ci sg rozsytane w sposéb
Masowy.

Jak stusznie wskazano w przedmioto-
wym raporcie zwiekszajaca sie liczba
uzytkownikéw sieci Internet, korzy-
stajacych z coraz bardziej zaawan-
sowanych technologii determinuje
konieczno$¢ opracowywania oraz
wdrazania coraz nowszych rozwig-
zan technicznych stuzacych ochronie
cyberprzestrzeni RP. Stusznie zwré-
cono uwage na problem, iz atakujacy
stale zmieniajg i udoskonalaja profil
prowadzonych dziatan oraz wykorzy-
stujg nowe metody stuzace do prze-
prowadzenia atakéw. Z uwagi na to
koniecznym staje sie zintensyfikowa-
nie prowadzonych dziatani prewen-
cyjnych w sferze organizacyjnej oraz
techniczne;j.



Nowe wytyczne w zakresie
warunkow technicznych

i organizacyjnych

Aby w pelni wdrozy¢ Dyrektywe NIS
w Polsce, potrzebne byto przyjecie do-
datkowych rozporzadzen Rady Mi-
nistréw jako aktéw wykonawczych.
I tak w Polsce obowigzuja nastepujace
akty wykonawcze do Ustawy o KSC:

» Rozporzadzenie Rady Ministréw
w sprawie wykazu ustug kluczo-
wych oraz progéw istotnosci skutku
zakldcajacego incydentu dla $wiad-
czenia ustug kluczowych;

Rozporzadzenie Rady Ministréw
w sprawie rodzajéw dokumentacji
dotyczacej cyberbezpieczenistwa
systemu informacyjnego wykorzy-
stywanego do $wiadczenia ustugi
kluczowej;

Rozporzadzenie Rady Ministréw
w sprawie progéw uznania incy-
dentu za powazny;

Rozporzadzenie Ministra Cyfryza-
cji w sprawie wykazu certyfikatéw
uprawniajacych do przeprowadze-
nia audytu;

Rozporzadzenie Rady Ministréw
w sprawie zakresu dzialania oraz
trybu pracy Kolegium do Spraw Cy-
berbezpieczeristwa;

Rozporzadzenie Ministra Cyfryza-
cji w sprawie warunkéw organi-
zacyjnych i technicznych dla pod-
miotéw $wiadczacych ustugi z za-
kresu cyberbezpieczenistwa oraz
wewnetrznych struktur organiza-
cyjnych operatoréw ustug kluczo-
wych odpowiedzialnych za cyber-
bezpieczenistwo.

Istotna zmiana miata miejsce w przy-
padku ostatniego z wymienionych
rozporzadzen. Pierwotna wersja
z dnia 10 wrze$nia 2018 r. zostala za-
stapiona nowym rozporzadzeniem
o tej samej nazwie, ktére weszlo w zy-

cie 7 stycznia 2020 r. Pierwotna wer-
sja rozporzadzenia spotkata sie z kry-
tyka m.in. z uwagi na wskazanie na
sztywno warunkéw organizacyjnych
i technicznych, jakie muszg spelnié
operatorzy ustug kluczowych. Postu-
lowano przede wszystkim wprowa-
dzenie wymogu zastosowania zabez-
pieczen adekwatnych do oszacowa-
nego ryzyka w danej instytucji.

I tak zgodnie z postulatami podmio-
téw bedacych uczestnikami Ustawy
0 KSC nowe rozporzadzenie wpro-
wadzito wlasnie wymég dostosowa-
nia zabezpieczen adekwatnie do sza-
cowanego ryzyka, tak aby zapewnié
skuteczne:

» monitorowanie i wykrywanie incy-
dentéw bezpieczenstwa informacji;

reagowanie na incydenty bezpie-
czenstwa;

zapobieganie incydentom;

zarzadzanie jako$cig zabezpieczen
systeméw, informacji i powierzo-
nych aktywéw;

aktualizowanie ryzyk w przypadku
zmiany struktury organizacyjnej,
proceséw i technologii, ktére moga
wplywaé na reakcje na incydent.

Jest to zmiana na plus, poniewaz te-
raz organizacje moga stosowa¢ za-
bezpieczenia techniczne i organi-
zacyjne zgodnie z realiami w jakich
funkcjonuja.

Audyt zgodny z ustawa

o KSC

Ustawa o KSC wprowadza obowig-
zek przeprowadzenia audytu bez-
pieczenstwa systemu informacyjnego
wykorzystywanego do $§wiadczenia
ustugi kluczowej raz na 2 lata, przy
czym pierwszy audyt powinien zosta¢
przeprowadzony w ciaggu roku od dnia
doreczenia decyzji o uznaniu pod-
miotu za operatora ustugi kluczowej.

Z uwagi na czas jaki uptynat od wej-
$cia w zycie Ustawy o KSC to wiek-
szo$¢ podmiotéw juz jest po wyzej
wskazanym audycie lub jest w trak-
cie jego organizowania.

Ciekawy materiat w tym zakresie
mozemy znaleZ¢ m.in. na stronie
ISSA Polska. Opublikowata ona bo-
wiem szablon sprawozdania z au-
dytu zgodnego z ustawg o KSC. Ma-
teriat zostat opracowany wraz z Mini-
sterstwem Cyfryzacji oraz organami
wladciwymi, o ktérych mowa w Usta-
wie o KSC. Jest to bardzo przydatny
material podczas spelniania wyzej
wskazanego obowiazku.

Szablon jest znakomitym punktem
wyjscia dla cztonkéw zespotu au-
dytu wewnetrznego organizacji. Jak
wskazujg na swoich stronach inter-
netowych organy wtasciwe, o kté-
rych mowa w Ustawie o KSC, poczy-
tuje sie za dobra praktyke korzysta-
nie z przedmiotowego szablonu. Or-
gany te zalecaja rowniez podmiotom
zewnetrznych, ktére miatyby wyko-
na¢ audyt na zlecenie organizacji, do
przygotowania raportu wtasnie zgod-
nie z przedmiotowym szablonem.
W celu zachowania zgodnoci oraz
poréwnywalnosci niedopuszczalne
jest kasowanie i modyfikowanie
struktury rozdziatéw. Zalecane jest
dodawanie podrozdziatéw trzeciego
poziomu zgodnie ze stanem faktycz-
nym oraz wykonanymi pracami, je-
zeli w opinii zespotu audytowego
obecna struktura dokumentu nie jest
kompletna. Jednakze nie nalezy usu-
waé zadnych rozdziatéw z szablonu.
Wszystkie niewypelnione rozdziaty
i podrozdziaty powinny zosta¢ ozna-
czone jako nieadekwatne z uzasad-
nieniem audytora.

Nadchodza zmiany

w Ustawie o0 KSC
Ministerstwo Cyfryzacji zapowie-
dziato projekt zmian w Ustawie 0 KSC
oraz Ustawie - Prawo zaméwien pu-
blicznych.




Wedtug projektu przedsiebiorcy ko-
munikacji elektronicznej majg staé
sie cze$cig krajowego systemu cyber-
bezpieczenstwa. W zwigzku z powyz-
szym ma zosta¢ wprowadzona nowa
kategoria incydentu tzw. incydent te-
lekomunikacyjny. Projekt przewiduje
powolanie odrebnego zespotu reago-
wania na incydenty bezpieczenstwa
komputerowego, czyli CSIRT Telco.
Przypomnijmy, ze Ustawa o KSC
usankcjonowata trzy podmioty na
poziomie krajowym, ktére zajmuja
sie reagowaniem na incydenty kom-
puterowe wraz z ich zarzgdzaniem.
Zgodnie z terminologia przyjeta w Dy-
rektywie NIS zostaty one okre$lone
jako CSIRT (ang. Computer Security
Incident Response Teams). W Polsce
sg to CSIRT GOV, CSIRT MON, CSIRT
NASK. Ustawa wprowadza réwniez
pojecie sektorowego zespotu cyber-
bezpieczeristwa, a wiec zespotu usta-
nowionego przez organ wiasciwy dla
danego sektora lub podsektora (wy-
mienionego w zalaczniku do ustawy).
Zesp6t ten odpowiedzialny jest za ob-
stuge lub wsparcie obstugi incyden-
téw w swoim sektorze lub podsekto-
rze. Dotychczas powstat tylko jeden
sektorowy zespdt cyberbezpieczen-
stwa - Sektorowy Zesp6t Cyberbez-
pieczenistwa dla Sektora Bankowo-
§ci i Infrastruktury Rynkéw Finan-
sowych (CSIRT-KNF).

Zmiany umozliwig powstanie sekto-
rowych CSIRT we wszystkich kluczo-
wych dla spoteczno-ekonomicznego
bezpieczenistwa panstwa i obywateli
sektorach gospodarki.

Kolejng proponowang zmiana jest
przyznanie Kolegium ds. Cyberbez-
pieczenstwa kompetencji do oceny
ryzyka dostawcéw sprzetu lub opro-
gramowania istotnego dla cyberbez-
pieczenstwa podmiotéw krajowego
systemu cyberbezpieczeristwa. Do tej
pory obszar ten byt niezagospodaro-
wany a jest istotny z punktu widze-
nia bezpieczenstwa dostarczanych
ustug dla operatoréw ustug kluczo-

wych. Wprowadzenie przez panistwa
cztonkowskie UE tego typu ocen ry-
zyka zostalo uzgodnione z Komi-
sja Europejska i ENISA!, jako jeden
ze Srodkéw strategicznych w doku-
mencie 5G Toolbox?. Planowane jest
réwniez wprowadzenie do krajowego

! Europejska Agencja Bezpieczenstwa Sieci
i Informacji

2 Komunikat Komisji do Parlamentu Europej-
skiego, Rady, Europejskiego Komitetu Eko-
nomiczno-Spotecznego i Komitetu Regionéw
Bezpieczne Wprowadzanie sieci 5G w UE
- wdrazanie unijnego zestawu narzedzi.

systemu cyberbezpieczenistwa ope-
racyjnych centréw bezpieczenistwa,
czyli SOC a zgodnie z doniesieniami
taka role majg petnié juz funkcjonu-
jace w Polsce CSIRTYy.

Wreszcie w propozycjach zmian zna-
lazta sie mozliwo$é tworzenie ISAC,
czyli specjalistycznych organizacji,
dzieki ktérym podmioty krajowego
systemu cyberbezpieczenistwa beda
miaty mozliwo$é biezacej wymiany
informacji o incydentach, zagroze-
niach, podatno$ciach oraz dobrych
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praktykach. ISAC usprawnig takze
wspdtprace podmiotéw z zespotami
CSIRT poziomu krajowego.

Jaki jest cel wprowadzania powyz-
szych zmian? Usprawnienie krajo-
wego systemu cyberbezpieczenistwa
m.in. w takich obszarach jak:

» ujednolicenie na poziomie krajo-
wym procedur zgtaszania incyden-
téw, w tym takze incydentéw rapor-
towanych przez przedsiebiorstwa
telekomunikacyjne;

« zapewnienie warunkéw do utwo-
rzenia zespotéw reagowania na
incydenty komputerowe (CSIRT)
w sektorach i podsektorach gospo-
darki o kluczowym znaczeniu dla
spoteczno-ekonomicznego bez-
pieczenistwa panistwa (sektorowe
CSIRT);

wzmocnienie wspétpracy operato-
réw ustug kluczowych z organami
wlasciwymi oraz zespotami CSIRT
poziomu krajowego w zakresie wy-
miany informacji o incydentach,

podatnosciach, zagrozeniach i do-
brych praktykach;

« umozliwienie tworzenia centréw
analizy i wymiany informacji (ISAC).

Realizacja ,,projektu S46”
Ministerstwa Cyfryzacji
Zgodnie z wymogami ujetymi w Usta-
wie 0 KSC a konkretnie art. 46 KSC Mi-
nister wtasciwy do spraw informatyza-
cji (j. Ministerstwo Cyfryzacji) zapew-
nia rozwdj lub utrzymanie systemu te-
leinformatycznego wspierajacego:




» wspdlprace podmiotéw wchodza-
cych w sktad krajowego systemu cy-
berbezpieczeristwa,

« generowanie i przekazywanie re-
komendacji dotyczacych dziatan
podnoszacych poziom cyberbez-
pieczenstwa,

« zgtaszanie i obstuge incydentéw,

« szacowanie ryzyka na poziomie
krajowym,

» ostrzeganie o zagrozeniach cyber-
bezpieczenistwa.

Zadanie to realizowane jest w ra-
mach aktualnie trwajgcego projektu
S46 wykonywanego przez NASK PIB
na zlecenie Ministerstwa Cyfryzacji.
0d 2017 roku NASK PIB realizuje za-
danie zwigzane z opracowaniem kom-
pleksowego, zintegrowanego systemu
monitorowania, obrazowania i ostrze-
gania o zagrozeniach identyfikowa-
nych w czasie zblizonym do rzeczy-
wistego w cyberprzestrzeni pafistwa.

Zgodnie z medialnymi informacjami
cze$é informatyczna systemu jest
tworzona w ramach projektu pt. Na-
rodowa Platforma Cyberbezpieczen-
stwa (NPC) wspéifinansowanego
przez NCBR w ramach programu Cy-
berSecldent, a cze$¢ sieciowa, w ra-
mach projektu NPCnet realizowanego
na zlecenie Ministerstwa Cyfryzacji.
Z medialnych doniesiefi® wynika, ze
w dniu 28 maja 2020 r. miato miejsce
wazne wydarzenie, wyznaczajgce roz-
poczecie konicowego etapu realizacji
systemu. Zostat zainstalowany i pod-
taczony pierwszy, zewnetrzny w sto-
sunku do Grupy NASK, system brze-
gowy partnera - klienta Platformy.
Nalezy podkreslié, ze wczeéniej zo-
stal juz zainstalowany i podtaczony
system brzegowy obstugujacy NASK
SA, a podlgczanie kolejnych partne-

3 https://www.nask.pl/pl/aktualnosci/3859,NASK-
realizuje-projekty-NPC-i-NPCnet.html

W dniu 22 pazdziernika 2019 r. Rada Ministrow podjeta
uchwate ws. Strategii Cyberbezpieczenstwa Rzeczypo-
spolitej Polskiej na lata 2019-2024.

Przedmiotowa strategia byta jednym z gtéwnych wyzwan
w zakresie budowania odpornosci na cyberzagrozenia
oraz poziomu ochrony informacji w sektorach: publicz-

nym, militarnym i prywatnym. Na lepszg ochrone informa-
cji ma wptynad tez promowanie wiedzy i dobrych praktyk

réw bedzie miato miejsce w najbliz-
szym czasie. Zgodnie z informacjami,
zakonczenie projektu ma nastapié¢
w drugim kwartale 2021 r.

Strategia
cyberbezpieczenstwa RP
na lata 2019-2024

W dniu 22 paZzdziernika 2019 r. Rada
Ministréw podjeta uchwale ws. Stra-
tegii Cyberbezpieczeristwa Rzeczy-
pospolitej Polskiej na lata 2019-2024.

Przedmiotowa strategia byla jednym
z gtéwnych wyzwan w zakresie bu-
dowania odpornosci na cyberzagroze-
nia oraz poziomu ochrony informacji
w sektorach: publicznym, militarnym
i prywatnym. Na lepszg ochrone infor-
macji ma wplynaé tez promowanie wie-
dzy i dobrych praktyk wsrdd obywateli.

Strategia okre§la strategiczne cele
oraz odpowiednie $rodki polityczne
i regulacyjne, ktére nalezy zrealizo-
waé, aby systemy informacyjne, ope-
ratorzy ustug kluczowych, operatorzy
infrastruktury krytycznej, dostawcy
ustug cyfrowych oraz administra-
cja publiczna byty odporne na cybe-
rzagrozenia. Celem zasadniczym jest
wiec zwiekszenie poziomu bezpieczen-
stwa narodowego. Strategia wymienia
5 szczegblowych celéw. Cel szczegd-
fowy 1 - rozwdj krajowego systemu cy-
berbezpieczenistwa. Cel szczegbtowy 2 -

wsrod obywateli.

podniesienie poziomu odpornosci sys-
teméw informacyjnych administracji
publicznej i sektora prywatnego oraz
osiagniecie zdolnosci do skutecznego
zapobiegania i reagowania na incydenty
zaktada sie m.in. opracowanie Narodo-
wych Standardéw Cyberbezpieczen-
stwa. Cel szczegbtowy 3 - zwieksze-
nie potencjatu narodowego w zakresie
technologii cyberbezpieczenistwa. Cel
szczegblowy 4 - budowanie $wiadomo-
$ci i kompetencji spotecznych w zakre-
sie cyberbezpieczenstwa. Cel szczegé-
owy 5 - zbudowanie silnej pozycji mie-
dzynarodowej Rzeczypospolitej Polskiej
w obszarze cyberbezpieczenistwa.

Za wypelnienie zapiséw strategii od-
powiada Minister wiasciwy ds. infor-
matyzacji (tj. Ministerstwo Cyfryza-
cji), we wspélpracy z pozostalymi
cztonkami Rady Ministréw. Mini-
sterstwo zobowigzane jest réwniez do
przedkiadania raportéw do 30 marca
kazdego roku przedstawiajacych in-
formacje o realizacji strategii cyber-
bezpieczenistwa.

Gléwnym zastrzezeniem jest fakt, ze
nie zapewniono funduszy na reali-
zacje zadan wynikajacych ze Strate-
gii. Dokument ma by¢ realizowany
z budzetédw poszczegdlnych jedno-
stek oraz ze $rodkéw Narodowego
Centrum Badan i Rozwoju, a takze
z funduszy europejskich.



